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Linux

» 1991 von Linus Torvalds entwickelter
Kernel (Betriebssystemkern)

» Quelloffen und unter freier Lizenz
(GPL) verdffentlicht
= Anderungen am Quellcode
miissen herausgegeben werden
= GroBe Unterstiitzung fiir
verschiedenste Hardware und
Architekturen

P> Viele verschiedene Konfigurationen

und Zusammensetzungen verfiigbar
(Distributionen)

Figure: Linux Torvalds.
https://commons.wikimedia.org/wiki/File:
Linus_Torvalds. jpeg
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Distributionen

Die Qual der Wahl

Distributionen im Desktop-Bereich — eine kleine Auswahl:
» Ubuntu

» Debian

» OpenSuSE

» Fedora

> Gentoo

» Arch Linux
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Bootmedium

Images beziehen

» Disk-Images (*.iso) stehen auf der Webseite der jeweiligen
Distribution zum Download zur Verfligung

> Images fiir CD/DVD
» Disk-Images i.d.R. kompatibel fiir USB-Sticks

Sicherheitshinweis

Download nur von vertrauenswiirdigen Quellen!
» Download moglichst nur tiber https und von
Herstellerwebseite

» Alternativ: Prifsumme tber vertrauenswiirdige Quelle
beziehen (https lber Herstellerseite) und Download priifen,
bzw. Signatur priifen (mehr dazu spater)
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Bootmedium

Erzeugen eines Boot-Mediums

» Auf Windows

» USB-Stick: Externes Tool benétigt. Beispielsweise Rufus
https://rufus.ie/

» CD/DVD: Ab Windows 7 kdnnen Abbilddateien direkt
gebrannt werden (Option im Kontextmenil)

» Auf Linux
» USB-Stick: Z.B. mit dd

dd if=<image> bs=1M of=/dev/<device>

» CD/DVD: Z.B. mit dem Tool brasero
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Bootmedium

Von Bootmedium booten

Stick in Rechner stecken

2. In den BIOS/EFI-Einstellungen sicherstellen, dass zuerst von
USB-Stick gebootet wird.
Alternativ: In BIOS/EFI einmalig von USB-Stick booten
("Boot menu”, je nach Hersteller unterschiedlich)
Menii der Distribution sollte auftauchen

Installationstyp (text-basiert oder grafisch) kann ausgewahlt
und gestartet werden
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout |
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout Il

debian 9

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Chinese (Simplified) - =) =
Chinese (Traditional) - (38

Croatian - Hrvatski

czech - Cestina

Danish - Dansk

Dutch - Nederlands 3 L
Dzongkha - Em

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jeboype

German - Deutsch

It e A ’ >
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout Il

debian 9

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other" if your location is not
isted.

Country. territory or area,

Hong Kong [
India
Ireland
Israel M
New Zealand
Nigeria
Philippines
singapore
South Africa
united kingdom

United States

Zambia

Zimbabwe

other =l

[Scraanahat | [ Gomade |
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout 1V

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

Select the continent or region to which your location belongs.
Continent or region

Africa
Antarctica

Asia

Atlantic Ocean
caribbean
Central America
Indian Ocean
North America
Oceania
South America
other
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout V

debian 9

Select your location

The selected location will be used to set your time zone and also for example to help select the system
locale. Normally this should be the country where you live.

Listed are locations for: Europe. Use the <Go Back> option to select a different continent or region if
your location is not listed.
Country, territory or area.

et Repunic

D)

Denmark
Estonia
Faroe Islands
Finland
France

Georgia
[
Gibraltar
Greece

Greenland

Guernsey

Holy See (Vatican City State)
Hungary

Ireland &

Screenshot @L
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout VI

debian 9

Configure locales

There is no locale defined for the combination of language and country you have selected. You can now
select your preference from the locales available for the selected language. The locale that will be used
is listed in the second column.

Country to base default locale settings on:

Botswana - en_BW.UTF-8 =
Canada - en_CA.UTF-8

Hong Kong - en_HK.UTF-8

India - enlN

Ireland - en_E.UTF-8

Israel - enlL

New Zealand - en_NZ.UTF-8

Nigeria - en_NG L
Philippines - en_PH.UTF-8 r
singapore - en_SG.UTF-8

South Africa - en_ZA.UTF-8

United Kingdom - en_GB.UTF-8

zam - en_zM

Zimbabwe - en_ZW.UTF-8

[Scraenshot | [ weip ] [ Gomade |
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Installation (graphisch)

1. Wahl der Sprache, Region und Tastaturlayout VII
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Configure the keyboard

Keymap ta use:

Dvorak L
Dzongkha
Esperanto
Estonian
Ethiopian L]
Finnish
French F
Georgian
T
Greek

Gujarati

Gurmukhi

Hebrew

Hindi

Hungarian

Icelandic N

Irish (-
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Installation (graphisch)

2. Herstellung der Netzwerkverbindung

debian 9

Configure the network

_aiting for link-local address...
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3. Name und Domain der Maschine festlegen |

debian 9

Configure the network
Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network,
you can make something up here.

Hostname:

[debian-test|

Screenshot Go Back
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3. Name und Domain der Maschine festlegen Il

debian 9

Configure the network
The domain name is the part of your Internet address to the right of your host name. It is
something that ends in .com, .net, .edu, or .or: i

en
If you are setting up a home network, you can make
something up, but make sure you use the same domain name on all your computers.

Domain name:
i
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Installation (graphisch)

4. Einrichtung des root-Passworts (administrativer User)

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be

disabled and the system's initial user account will be given the power to become root using the “sudo®
comman

Note that you will not be able to see the password as you type it.
Root password:

[osne
[ show Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

o ]

[ show Passward in Clear

Screenshot Go Back
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5. Einrichtung des ersten Benutzers |
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debian 9

Set up users and passwords

A user account will be created for you to use instead of the root account for non-administrative activities.

Please enter the real name of this user. This information will be used for instance as default origin for
emails sent by this user as well as any program which displays or uses the user's real name. Your ful
name is a reasonable choic

Full name for the new user:

[Kurti Hansel|

Screenshot Go Back
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6. Einrichtung der Partitionen |

Arbeitsumgebungen
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debian 9

Partition disks

The installer can

ide you through partitioning a disk (using different standard schemes) or, if you
prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

Guided

e enti sk

Guided - use entire disk and set up LYM

Guided - use entire disk and set up encrypted LVM
Manual

Screenshot Go Back
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6. Einrichtung der Partitionen Il

Partition disks

Note that all data on the disk you select will be erased, but not before you have confirmed that you
really want to make the changes.
Select disk to partition.

Virtual disk 1 (vda

Block Device
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6. Einrichtung der Partitionen IlI
debian 9

Partition disks

Selected for partitioning:

virtual disk 1 (vda) - virtio Block Device: 16.1 GB

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first

Partitioning schemes

All

s

one parti

n (recommended
Separate /home partition

Separate fhome, jvar, and ftmp partitions

r new users)
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Installation (graphisch)

6. Einrichtung der Partitionen IV

debian 9

Partition disks

This is an overview of your currently configured partitions and mount points. Select a partitien to modify its settings
(file system, mount point, etc.), a free space to create partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes
Configure iSCSI volumes

~ Virtual disk 1 (vda) - 16.1 GB Virtio Block Device
> #1 primary 11.8GB f exta i
> #5  logical 4.3GB f swap swap
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6. Einrichtung der Partitionen V

debian 9

Partition disks
If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The partition tables of the following devices are changed:
virtual disk 1 (vda)

The following partitions are going to be formatted:
artition #1 of Virtual disk 1 (vda) as exta
partition #5 of Virtual disk 1 (vda) as swap
Write the changes to disks?

© No
@ ves

Screenshot
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7. Installation des Basissystems

debian 9

Install the base system

- Installing the base system
Validating iputils ping
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8. Auswahl des Paketquellen-Servers |

debian 9

Configure the package manager

The goal is to find a mirror of the Debian archive that is close to you on the network - be aware that
nearby countries, or even your own, may not be the best choice:

Debian archive mirror country:

Denmark [
El Salvador
Estonia
Finland
France
French Polynesia r
Georgia

Greece

Hungary

Iceland

india

Indonesia

Iran, Islamic Republic of

Ireland

L 1 3 &
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Configure the package manager

Arbeitsumgebungen
00000000000
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Please select a Debian archive mirror. You should use a mirror in your country or region if you do not

know which mirror has the best Internet connection to you.

Usually, ftp.<your country code>.debian.org s a good choice.
Debian archive mirror:

debian.inf.tu-dresden.de
ftp2.de.debian.org
ftp.halifax.rwth-aachen.de
mirror. eu.oneandone. net
mirror.de.leaseweb.net
ftp.uni-kl.de
debian.tu-bs.de

deb. debian.org

debi, chive.tr

packages. hs-regensburg.de
debian.mirror.Irz.de
debian.mirror.iphh.net
mirrorunitedcolo.de

ftp.plu:

ne.de

ftp.de.debian.org ]

L3

Screenshot
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Configure the package manager

If you need to use a HTTP proxy to access the outside world, enter the proxy information here.
Otherwise, leave this blank.

The proxy information should be given in the standard form of "http:/Tluserll:passl@lhostl:portl".
HTTP proxy information (blank for none)
i

L3
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9. Auswahl zusatzlicher Pakete
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debian 9

Software selection

At the moment, only the core of the system is installed. To tune the system to Ly needs, you can
choose to install one or more of the following predefined collections of softwai
Choose software to install:

Debian desktop environment
.. GNOME

.. KDE

.. MATE N
.. LXDE
[ web server

O.-

[ ... cinnamon
O

O

print server
SSH server

standard system utilities
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10. Installation des Bootloaders |

debian 9

Install the GRUB boot loader on a hard disk

It seems that this new installation is the only operating system on this computer. If so, it should be safe
to install the GRUB boot loader to the master boot record of your first hard drive.

Warning: If the installer failed to detect another operating system that is present on your computer,
modifying the master boot record will make that operating system temporarily unbootable, though GRUB
can be manually configured later to boot it.

Install the GRUB boot leader to the master beet record?

O No

® Yes

Screenshot Go Back
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10. Installation des Bootloaders I

debian 9

Install the GRUB boot loader on a hard disk

You need to make the newly installed system bootable, by installing the GRUE boot loader on a bootable
device. The usual way to do this is to install GRUB on the

aster boot record of your first hard drive. If
you prefer, you can install GRUB elsewhere on the drive, or to another drive, or even to a floppy.
Device for baat loader installation:

Enter device manually
evivda
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10. Installation des Bootloaders llI

debian 9

Install the GRUB boot loader on a hard disk

N

TETIKLE boot loader

ARunning *grub-nstall /devivda’...
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10. Installation des Bootloaders IV

debian 9

Finish the installation

Installation complete

Installation is complete, so it is time to boot into your new system. Make sure to remove the
nstallation media, so that you boot into the new system rather than restarting the installation.

[Scraanahat | [ Gomade |
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Erster Boot |
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Arbeitsumgebungen

Die "blanke” Konsole (TTY, TeleTY pewriter)
GNOME

KDE
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Auswahl der Arbeitsumgebung

» TTY: Strg + F1-12
> Graphisch: Uber Optionen im Anmeldebildschirm

Password:
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Dateisystem in Linux

» Linux organisiert Dateien und Ordner in einem,
monolithischen Baum mit der Wurzel /
(zum Vergleich: Windows/DOS organisiert Dateien in
mehreren Baumen, mit dem Speichergerat als Wurzel)

» Datentrager (bzw. Partitionen) werden in diesen Baum als
Ordner "eingehangt” (mount)

» Hierarchieseperator: /
(zum Vergleich in Windows: \)

» "Versteckte” Ordner/Dateien starten mit ”.
Z.B. /home/test/.versteckt
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Konventionen — ein kurzer Uberblick

Eine Auswahl der wichtigen, durch Konventionen festgelegte
Verzeichnisfunktionen

>
>

/home/<username> — Nutzerordner ("homes")

/home/<username>/.config — Konfigurationsdateien von
Programmen, lokal pro Nutzer (z.B. fiir Browser oder
Mailprogramme)

/etc — Konfigurationsdateien fiir globale Dienste

/boot — Ablageort fiir den Betriebssystemkern (Kernel),
Konfiguration fiir den Bootloader (z.B. grub)

» /mnt — Temporarer Mountpoint

» /media — Temporarer Mountpoint — je nach Distribution

» /usr/bin, /usr/local/bin, /bin, /sbin, /opt
u.A. Ablageort fur Anwendungen — je nach Distribution
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Texteditoren in der Kommandozeile

Paketverwaltung

Noch mehr in der Kommandozeile

Nitzliche Bash-Features
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Keine Angst vor der Konsole!

» Die Konsole in Linux ist ein machtiges Tool!

» Benutzbar uber einen Terminalemulator oder direkt uber einer
der TTYs

» Die Shell bietet die Arbeitsumgebung in der Konsole.
Haufige Vertreter:
» bash
> sh
> zsh
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Bash — Eine Ubersicht

Fle For View Searcn Temnal felp

( DI >/ %

» Benutzer
» Hostname

| 2
Ausgehend von diesem Pfad werden die Befehle ausgefiihrt

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil I Janis Streib
https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Shell Benutzer und Gruppen Texteditoren Paketverwaltung Noch mehr in der Kommandozeile
00®000 00000000000000000000 000000 0000 000000000000000000

Die wichtigsten Basisbefehle (Bash)

Befehl Beschreibung
cd <Pfad> Wechsel in Verzeichnis <Pfad>
1s [<Pfad>] Zeige Inhalt des CWD bzw. des Ord-

ners <Pfad>

cp <Dateil> <Datei2> | Kopiere <Dateil> nach <Datei2>
mv <Dateil> <Datei2> | Verschiebe <Dateil> zu <Datei2>
(dquivalent zu Umbenennen)

cat <Datei> Inhalt von <Datei> anzeigen
echo <Text> Zeige <Text> an
Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil Il Janis Streib
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Relative Verzeichnispfade

Abkurzung | Bedeutung
Aktuelles Verzeichnis

Ubergeordnetes Verzeichnis
~ Home-Verzeichnis

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil Il Janis Streib
https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Shell Benutzer und Gruppen Texteditoren Paketverwaltung Noch mehr in der Kommandozeile
0000®0 00000000000000000000 000000 0000 000000000000000000

Navigation in der Shell — Beispiele

testuer@test:/opt$ cd ~/Downloads
/home/testuser/Downloads

testuer@test:/opt$ cd /home/janis/../testuser
/home/testuser

testuer@test:/opt$ cd ~/Downloads/.././../

vVvyvyVvVvyypy

/home
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Hilfe!
» Basisbefehle der Shell konnen mithilfe des Kommandos help
aufgelistet werden
P> Viele Kommandos zeigen mittels des Parameters ~h oder
—--help eine Liste der moglichen Parameter und Erklarungen
zur grundsatzlichen Funktionsweise an
» man <Command> zeigt eine ausfihrliche Dokumentation zu
fast allen Kommandos an
» Volltextsuche (von Cursor aus nach unten) mittels " /"
> "q" zum Beenden
> https://unix.stackexchange.com/,
https://serverfault.com/ und Google ;)
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Graphische Nutzerverwaltung in GNOME ||

Users 2 unlock

Kurt Hansel
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Graphische Nutzerverwaltung in GNOME IV
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Nutzerverwaltung in der Konsole |

» Nutzer hinzufiigen: adduser <Nutzername>

» Nutzer einer Gruppe hinzufiigen: adduser <Nutzername>
<Gruppenname>

» Nutzer entfernen: deluser <Nutzername>

» Nutzer aus Gruppe entfernen: deluser <Nutzername>
<Gruppenname>

» Passowrt des aktuellen, bzw. eines Nutzers dndern: passwd
bzw. passwd <nutzer>
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Nutzerverwaltung in der Konsole Il

» Nutzerdefinitionen: /etc/passwd
» Nutzerpassworter: /etc/shadow

» Gruppendefinitionen und Mitgliedschaften: /etc/group

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil I Janis Streib
https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Noch mehr in der Kommandozeile

Shell Benutzer und Gruppen Texteditoren Paketverwaltung
000000 000000@0000000000000 000000 0000 000000000000000000

su <Nutzername> erlaubt uns in der Konsole ein anderer Nutzer
zu werden (Passwort des Nutzers <Nutzername> bendtigt).

:~$ su test

Password:
$

Janis Streib
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Administrative Rechte

» Manche Befehle (z.B. adduser) miissen vom Nutzer "root”
ausgefiihrt werden

= Root ist der "ultimative” Super-User mit allen Rechten

> 1. Moglichkeit: Wir kennen das Passwort des Nutzers root
= su

> 2. Moglichkeit: Wir fligen alle administrative Nutzer der
Gruppe "sudo"” hinzu

» Alle Nutzer in der Gruppe "sudo” dirfen mithilfe des
Kommandos "sudo <Kommando>" — nach Eingabe des
Nutzerpassworts — Kommandos als Nutzer "root” durchfiihren

» Der Nutzer "root"” darf ohne Passworteingabe "su" ausfiihren

= Durch "sudo su” kann jeder administrative Nutzer "root”
werden
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Benutzer- und Gruppenrechte |

» Dateien und Ordner gehoren einem Nutzer und einer Gruppe

:~$ 1s -al

total 100

drwxr-xr-x 19 |kurti kurti| 4096 Mar 23 20:33 .

drwxr-xr-x 3|root root | 4096 Mar 20 17:20 ..
1|kurti kurti| 82 Mar 20 17:51 .bash history
1|kurti kurti| 220 Mar 20 17:20 .bash logout
1|kurti kurti| 3526 Mar 20 17:20 .bashrc

drwx------ 17 |kurti kurti| 4096 Mar 23 20:36 .cache
3
8
2
2

kurti kurti| 4096 Mar 20 17:49 .cinnamon
kurti kurti| 4096 Mar 23 20:33 .config
kurti kurti| 4096 Mar 20 17:35 Desktop

Fiirfa urfa ANOAR Mar 20 17:2W NDarcumantc

drwxr-xr-x

Aruvr_vr_v

Figure: 1s -al ~
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Benutzer- und Gruppenrechte |l

» Fiir jede Datei / jeden Ordner kann festgelegt werden, ob
gelesen, geschrieben und ausgefiihrt werden kann

» Bei Ordnern bedeutet "Ausfiihren” "Inhalt anzeigen” (stat)
» Eigentiimer diirfen Zugriffsflags andern
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Benutzer- und Gruppenrechte Il

:~$ 1s -al
total 100
rwxr-xr-x| 19 kurti kurti 4096 Mar 23 20:33 .

rwxXr-Xr-x

Aruver_vr_v

rwxr-xr-x| 3 root root 4096 Mar 20 17:20 ..
- rwW- - - - 1 kurti kurti 82 Mar 20 17:51 .bash _history
Frw-r--r--| 1 kurti kurti 220 Mar 20 17:20 .bash_logout
L rw-r--r--| 1 kurti kurti 3526 Mar 20 17:20 .bashrc
rWX------ 17 kurti kurti 4096 Mar 23 20:36 .cache
rwxr-xr-x| 3 kurti kurti 4096 Mar 20 17:49 .cinnamon
rwx------ 28 kurti kurti 4096 Mar 23 20:33 .config

2

2

kurti kurti 4096 Mar 20 17:35 Desktop

Lurti Lkurti AQOR Mar 20N 17:2R Narciimantc

Figure: 1s -al ~
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Zugriffsflags

r w X
N~~~
Read Write Execute

d rwx rwx rwx
—_ e N — =
Ordner-Bit User-Rechte Group-Rechte Other-Rechte
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Spezial-Flags

t | Sticky-Bit.  Ist dieses Bit gesetzt, so diirfen nur der
Eigentiimer und root die Datei/den Ordner verschieben oder
|6schen, ungeachtet des "w"-Flags

s | setuid-Bit.  Ist dieses Bit gesetzt, so werden Dateien
zusatzlich mit den Rechten des Eigentiimers der Datei aus-
gefiihrt.
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Eigentimer setzten

Befehl Beschreibung

chown <Nutzer> <Pfad> Setze den Eigentiimer
<Nutzer> fiir die Datei/
den Ordner <Pfad>

chgrp <Gruppe> <Pfad> Setze die
Eigentiimergruppe
<Gruppe> fiir die Datei/
den Ordner <Pfad>
chown <Nutzer>:<Gruppe> <Pfad> | Setze den Eigentiimer
<Nutzer> und die
Eigentlimergruppe
<Gruppe> fiir die Datei/
den Ordner <Pfad>
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Zugriffsflags setzten

chmod <Flags als Bitmaske> <Pfad>

Setze flags als dezimale Bitmaske fiir die Datei/ den Ordner <Pfad>.

TWXTWXIYWX = 777
rwxr-x--- = 750
chmod <Liste der zu setzenden/ zu ldschenden Bits> <Pfad>

Setze flags als Bitliste fiir die Datei/ den Ordner <Pfad>.

ITWXTWXIWX = U+rwx,g+rwx, o+rwx
IWXr—X-—- = U+rwx,g+rx,g-w,o-Iwx
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ACLs

Access Control Lists (ACLs)

Maochte man weiteren Nutzern/ Gruppen spezielle Rechte auf eine
Datei/ einen Ordner erteilen reichen die Standard Linux-Rechte

nicht aus.
= ACLs.
Konsolen-Tools:

> getfacl <Datei> <Datei2> ... — Anzeige der ACLs von
Dateien/Ordnern

» setfacl — Setzten von ACLs

Hinweis

ACLs missen vom Dateisystem unterstiitzt und aktiviert sein.

In Debian ist dies im Standardsetup gegeben. Das kann sich von
Distribution zu Distribution unterscheiden.
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ACLs

ACL Masken

Eintrage in die ACL werden mittels folgender Maskenstruktur
dargestellt:

u test : —
~— =~ N

User  Nutzername Rechte (keine)

Analog dazu fiir Gruppen:

: testgroup : -
g group N

Group  Gruppenname Rechte (keine)

Terme konnen durch Kommata zu einem zusammengefasst werden:
u:test:-,g:testgroup:-

Diese Regel entzieht dem Nutzer "test” und der Gruppe
"testgroup” alle Rechte.
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ACLs

ACLs setzten

setfacl -m <maske> <Datei>
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ACLs

Auswertung der ACLs

» Die AC-Liste wird von oben nach Unten ausgewertet. Die
erste Regel, die einen Zugriff erlaubt, wird genommen.

» Die mask legt fest, welche Rechte Nutzer und Gruppen
maximal haben diirfen, die nicht Eigentiimer sind

getfacl test
file: test
owner: janis

H H &

# group: janis

5 uUSer::rw-
group::r--

7 group:audio:rwx
mask::rwx

9 other::r--
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ACLs

Graphische ACL-Verwaltung mit eiciel

File name.

Access Conrol st Extended user sttributes

Current particpants n ACL.
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Graphische Texteditoren

gedit

open - | @ *Untitted Document 1 s |[2 x

hallof]

Panfed~ THWANEs  LLCal < NS
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Texteditoren in der Kommandozeile

nano

Kurti@debian-test: - B
relp

le: test.txt

Fie For Vew Secn Temn

GNU nano

Hallo!ll

K¢ Get Help Y Write Out Where Is Cut Text & Justify ¥ Cur Pos 8 Prev Page
R Exit i Read File Replace Uncut Text @l To Spell Ml Go To Line @Y Next Page
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Texteditoren in der Kommandozeile

emacs |

Kurti@debian-test -

Fic Ean View Seach Terme_Help
File Edit Options Buffers Tools Text Help
Hallo!

-UUU:**--F1 test.txt ALl L1 (TeXt) mmmmm oo oo ool
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Texteditoren in der Kommandozeile

emacs I

» Strg + x Strg + s: Speichern
» Strg + x Strg + c: SchlieBen
> Alt + x doctor: Psychologe

» Cheat sheet: https://www.gnu.org/software/emacs/
refcards/pdf/refcard.pdf
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Texteditoren in der Kommandozeile

vi/vim |

Kurti@deblan-test - x

Fle G Vew Search Temnal Help

Hallo!ll
-~ INSERT -- 1,7 All
|
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Texteditoren in der Kommandozeile
vi/vim 1|

But come on,
there’s no way I'm Staying
I've been looking for a way out stuck here.all.
for daus. This is ridiculous!

&8 3%

Forgetit, we.
can't gef out

o gn
1

T p———— :q — Beenden
YoU GUYSs Get out, but it didn't work..

>

» :w — Speichern

g ah 1@ i

ol = 3 » :wq — Speichern und beenden
>

Argh! You vies
our last hope!

T » Esc — Modus verlassen
| think we've ot to we're gonna find it...
doa havd reboot... Bildquelle:

https://www.commitstrip.com/en/2017/05/29/trapped/

i — Insert-Modus
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Debian, Ubuntu: dpkg mit APT

vVvyYyvyy

v

Paketformat: .deb, Ubuntu Pakete sind hiufig kompatibel mit Debian
Paket-tool: dpkg
Paketverwaltung: apt oder apt-get

Paketquellen aktualisieren:
apt update oder apt-get update

Alle Pakete aktualisieren:
apt dist-upgrade oder apt-get dist-upgrade

Paket installieren:

apt install <paketname> oder
apt-get install <paketname>
Paket entfernen:

apt remove <paketname> oder

apt-get rmeove <paketname>

Paketsuche:
apt search <text> oder apt-cache search <text>
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Fedora, CentOS, RHEL: rpm mit yum

Paketformat: .rpm, Pakete i.d.R. zwischen den Distributionen kompatibel
Paket-tool: rpm

Paketverwaltung: yum

vVvyyvyypy

Paketquellen-cache aktualisieren:
yum makecache

v

Paket installieren:
yum install <paketname>

» Alle Pakete aktualisieren:
yum update
» Paket entfernen:
yum remove <paketname>
» Paketsuche:
yum search <text>

> Praktisches Cheat sheet:
https://access.redhat.com/articles/yum-cheat-sheet
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OpenSuSE, SLES: rpm mit zypper

vvyyy

v

Noch mehr in der Kommandozeile
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Paketformat: .rpm, Pakete i.d.R. nicht mit RHEL/CentOS/Fedora kompatibel

Paket-tool: rpm
Paketverwaltung: zypper

Paketquellen-cache aktualisieren:
zypper refresh

Paket installieren:
zypper install <paketname>

Alle Pakete aktualisieren:
zypper update

Paket entfernen:
zypper remove <paketname>

Paketsuche:
zypper search <text>

Praktische Cheat sheets:

https://en.opensuse.org/images/1/17/Zypper-cheat-sheet-1.pdf,
https://en.opensuse.org/images/3/30/Zypper-cheat-sheet-2.pdf
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Nicht-paketierte Software installieren

> Manchmal gibt es fiir bestimmte Software keine Pakete fiir die
eigene Distribution, sondern ein " generisches”
.tar.gz-Archiv (mehr zu tar spater)

» Konvention: In Ordner in /opt entpacken und das
Hauptprogramm in /usr/local/bin linken

= 1n -s <Pfad zur Anwendung> /usr/local/bin/<anwendung>
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Niitzliche Bash-Features

Autovervollstandigung

» Kommandos und Pfade konnen durch driicken von Tab oder
Esc autovervollstandigt werden

» Fiir viele Kommandos werden bei der Installation eigene
Autovervollstandigungen fiir Bash mitgeliefert, sodass in
vielen Fallen auch Parameter semantisch korrekt
vervollstandigt werden konnen
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Niitzliche Bash-Features

Einfache Dateimatcher

» Mochte man auf mehrere Dateien mit gleichen Dateinamenteile matchen, so
kann man den Wildcard-Operator " *" verwenden.
Beispiele:
» *.png — Matched alle Dateien und Ordner, die mit " .png" enden.
» bilder_*.png — Matched alle Dateien und Ordner, die mit "bilder."
anfangen und mit " .png" enden.

» Mdchte man bestimmte (z.B. durchnummerierte) Dateien matchen, kann man
die Bash Brace Expansion ({..}) nutzen.

Beispiele:
» doc_{1..4}.pdf oder doc_{1,2,3,4}.pdf — Matched doc_1.pdf,
doc_2.pdf, doc_3.pdf, doc_4.pdf

> Auch Alphabetisch méglich: doc_{a..d}.pdf oder doc_{d,c,a,d}.pdf
> ...oder mit Listen: doc_{teill,teil8}.pdf
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Niitzliche Bash-Features

History und Bash Reverse Search

» Die Bash fiihrt eine History iliber abgesetzte Kommandos

> Mittels der 1~ und |-Tasten kann man in der History
navigieren und alte Kommandos nochmals abschicken oder
modifizieren

» Mit der Tastenkombination Strg + R kann man einen Text in
der History suchen und sich entsprechende Kommandos aus
der Vergangenheit zuriickholen
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Niitzliche Bash-Features

Logische Operationen

» Fiihre <Kommando2> nur dann aus, wenn <Kommando1>
erfolgreich war (logisches UND, nicht erfolgreich: $7 # 0):
<Kommandol> && <Kommando2>

» Fiihre <Kommando2> nur dann aus, wenn <Kommando1> nicht
erfolgreich war (logisches ODER):
<Kommandol1> || <Kommando2>

» true wird immer erfolgreich ausgefiihrt
> false schlagt immer fehl

= false || true immer erfolgreich
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Niitzliche Bash-Features

Pipes und Redirects

» Mit dem Pipe-Operator " |" kann man die Textausgabe von
Programmen wieder einem anderen Programm als Eingabe
weiterleiten

» Das Programm hinter der Pipe muss dazu die Eingabe von der
Konsole lesen. Mochte das Programm hinter der Pipe aber
eine "Datei” lesen, so kann man den " Ausgabekanal” als

einzelnes " -" wieder in das Programm geben

» Ausgaben konnen auch in Dateien mittels " <Kommando> >
<Dateiname>" geleitet werden (liberschreibt dabei die Datei
<Dateiname> sofern sie schon existiert!)

» Mochte man an die Datei anhangen, anstatt zu liberschreiben,
kann stattdessen "<Kommando> >> <Dateiname>" genutzt
werden

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil I Janis Streib
https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Shell Benutzer und Gruppen Texteditoren Paketverwaltung Noch mehr in der Kommandozeile
000000 00000000000000000000 000000 0000 00000@000000000000

Niitzliche Tools

grep

P Filtert die Eingabe
» Beispiel: cat <Datei> | grep -F <zu suchender Text>
» Suche kann mit -v invertiert werden
» Mit -F wird der Matching-Modus auf "text" gesetzt. Ohne -E
wird der Suchtext als regularer Ausdruck interpretiert
» Rekursive Suche in Verzeichnis oder mehreren Dateien mit -r
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Niitzliche Tools

Exkurs: Regulare Ausdriicke (RegEx) mit grep und sed

P Text-Ausschnitte konnen einfach gemachted werden.

P Zusatzlich einige Zeichen mit speziellen Funktionen
(Auswahl):

> $: Ende der Zeile

» ~: Anfang der Zeile

» .: Ein beliebiges Zeichen

» x: Das Muster zuvor kann 0 bis beliebig oft wiederholt werden

» [ 1: Treffe Liste an Buchstaben, bzw. Buchstabnebereichen,
z.B.:
[a-z,A-Z,0-9]
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Niitzliche Tools

sed

» Stream Editor

Nimmt Eingabe und gibt sie wieder aus

v

> Wendet dabei einen RegEx an und ersetzt gemachtchte
Ausschnitte mit einem anderen Text

> Syntax:
sed ’s/<muster>/<ersetzung>/<option>’
Optionen (Auswahl):
P keine — ersetzt nur erste Matches pro Zeile
» n — Ersetzt nur das n-te Vorkommen
» g — Global: Ersetzt alle Matches
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sort

» Sortiert Zeilen

» Mit der Option -h konnen Sl-Prafixe (k,g,t usw.) beachtet
werden

» Mit der Option -n kann numerisch sortiert werden
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Niitzliche Tools

wC

Z3hlt Zeilen (-1), Worter (-w), Zeichen (-m) und Bytes (-c) einer
Eingabe.
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Niitzliche Tools

find

» Findet Dateien

> Viele Filteroptionen fiir Namen, Pfadnamen, Dateimetadaten
u.v.m.

P Beispiel:
find -iname "*.pdf"
Sucht im aktuellen Pfad nach Dateien, die mit " .pdf" enden
(ignoriert GroB- und Kleinschreiben)
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Niitzliche Tools

locate

» Halt optimierte Suchdatenbank aller Dateien im Dateibaum
= Datenbank muss mittels updatedb aktualisiert werden
> locate <suchbegriff>, bzw. locate -i
<suchbergriff>, um nicht zwischen GroB- und
Kleinschreibung zu unterscheiden

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil I Janis Streib
https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Shell Benutzer und Gruppen Texteditoren Paketverwaltung Noch mehr in der Kommandozeile
000000 00000000000000000000 000000 0000 000000000000e00000

Niitzliche Tools

Pager

» Pager erlauben das Scrollen und durchsuchen von langen
Ausgaben auch ohne Terminal-Emulator

» Haufigster Vertreter: less
» Suche mittels /

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil I Janis Streib
https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Shell Benutzer und Gruppen Texteditoren Paketverwaltung Noch mehr in der Kommandozeile
000000 00000000000000000000 000000 felelete) 0000000000000eee00

Verifikation von Images

Uberpriifung des Images (Ubuntu) |

ubuntu® Developer Community ~  Download ~

Downloads Desktop »  Thankyou

Thank you for downloading
Ubuntu Desktop

Your download should start automatically. If it doesn't, download now.

You can verify your image using the€§HA2 56 checksug) .

Figure: Kryptographische Signatur und Priifsumme eines Ubuntu-Images

Man erhalt SHA256-Summen und deren Signaturen
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Verifikation von Images

Uberpriifung des Images (Ubuntu) Il

Verifikation der Signaturen:

1 # 1. Importieren des oeffentlichen Schluessels von Ubuntu ueber einen Keyserver
$ gpg --keyid-format long --keyserver hkp://keyserver.ubuntu.com \
3 --recv-keys 0x46181433FBB75451 O0xD94AA3FOEFE21092

# 2. Ueberpruefung der Signatur der Pruefsummen
5 $ gpg --keyid-format long --verify SHA256SUMS.gpg SHA256SUMS

Die Ausgabe sollte dann den Text "Good signature” enthalten.
Ist eine Signatur "Bad”, so kann die Authentizitdt (" Echtheit”) des
Images nicht gewahrleistet werden (Sicherheitsrisiko!)
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Verifikation von Images

Uberpriifung des Images (Ubuntu) Il

Uberpriifung der Priifsummen:
$ sha256sum -c SHA256SUMS 2>&1 | grep OK

Ausgabe (beispielhaft) bei erfolgreicher Uberpriifung des Images:

ubuntu-18.04-desktop-amd64.iso: 0K
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Umgebungsvariablen

Umgebungsvariablen

» Globale (in der shell-Instanz giiltige, aber an Kindprozesse
iibergebene) Umgebungsvariablen kénnen mittels export
<VARIABLE>=<inhalt> gesetzt werden

» Liste der aktuellen Umgebungsvariablen: env

» Referenzierung von Variablen immer mit $<variable>
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Umgebungsvariablen

Wichtige Umgebungsvariablen und ihre Funktionen

Variable Funktion
$PATH ":"-getrennte Liste von Ordnern, in denen sich
die Programme befinden
$HOME Home-Directory des aktuellen Nutzers
$PWD CWD
$LOGNAME, Aktueller Nutzername
$USER,
$USERNAME
$EDITOR Standart-Texteditor
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Prozesse in Linux

» Jeder Prozess erhilt fiir seine Laufzeit eine ID vom Linux-Kern (PID)
» Jeder Prozess hat einen Elter (auBer dem init-Prozess, PID 1) = Baum

> Stirbt ein Prozess, gibt er einen Code zuriick (return code), den der
Elter-Prozess behandeln muss (return code # 0 = Fehler)

» Stirbt ein Elter-Prozess, werden seine Kinder von PID 1 "adoptiert”

Prozessen konnen Signale geschickt werden, auf die die Prozesse
unterschiedlich reagieren konnen

» Spezialfall: SIGKILL (9): Hier wird der Prozess "mit Gewalt”
(ohne Interaktion mit dem Prozess) von auBen getdtet

» Prozesse laufen immer unter einem Nutzer, mit den jeweiligen Rechten
des Nutzers

» Der Pseudo-Nutzer nobody hat keine Rechte
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Prozessverwaltung

Remote-Zugriff
0@000 o

PsS

Zeige Prozessliste

Fie B View Seoh el Felp

uID PID PPID C STIME TTY T
root 1 0 0 Mar23 ? 0:00
root 2 0 0 Mar23 ? 00:00
root 3 2 0 Mar23 ? 00:00
root 5 2 0 Mar23 ? 00:00
root 7 2 © Mar23 ? 00:00
root 8 2 0 Mar23 ? 00:00
root 9 2 0 Mar23 ? 00:00
root 10 2 0 Mar23 ? 00:00
root 11 2 0 Mar23 ? 00:00
root 12 2 0 Mar23 ? 00:00
root 13 2 0 Mar23 ? 00:00
root 14 2 0 Mar23 ? 00:00
root 15 2 0 Mar23 ? 00:00
root 16 2 0 Mar23 ? 00:00
root 18 2 0 Mar23 ? 00:00
root 19 2 0 Mar23 ? 00:00
root 20 2 0 Mar23 ? 00:00
root 21 2 0 Mar23 ? 00:00
root 22 2 0 Mar23 ? 00:00
root 23 2 0 Mar23 ? 00:00
root 24 2 0 Mar23 ? 00:00
root 26 2 0 Mar23 ? 00:00
root 27 2 0 Mar23 ? 00:00
root 28 2 0 Mar23 ? 00:00
root 29 2 0 Mar23 ? 00:00
riot 30 2 0 Mar23 ? 00:00
|

Figure
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Datensicherung
0000

IME CMD

101 /sbin/init
100 [kthreadd]
100 [ksoftirgd/0]
100 [kworker/:6H]
100 [rcu sched]
100 [rcu_bh]

:00 [migration/0]
100 [lru-add-drain]
100 [watchdog/0]
100 [cpuhp/0]

:00 [cpuhp/1]

100 [watchdog/1]
100 [migration/1]
:00 [ksoftirgd/1]
100 [kworker/1:0H]
100 [kdevtmpfs]
100 [netns]

100 [khungtaskd]
:00 [oom reaper]
100 [writeback]
100 [kcompactdo]
100 [Ksmd]

100 [khugepaged]
100 [crypto]

100 [kintegrityd]
100 [bioset]

:ps -ef | less
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Zeige sich aktualisierende Prozessliste, mit RAM- und CPU-Auslastung
lori@denriest -
Fle B Vi St Temm ey
top - 15:32:43 up 1 day, 18:59, 1 user, load average: 0.18, 0.06, 0.02
Tasks: 161 total, 1 running, 160 sleeping, 0 stopped, 0 zombie
%Cpu(s): 1.8 us, 0.5 sy, 0.0 ni, 97.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem : 4650772 total, 1682612 free, 1070472 used, 1297688 buff/cache
KiB Swap: 4191228 total, 4191228 free, 0 used. 2688620 avail Mem
PID USER PR NI VIRT RES SHR S %CPU SMEM TIME+ COMMAND
1218 kurti 20 0 2478936 442848 84164 S 2.6 10.9  3:17.23 gnome-shell
1085 kurti 20 418660 105300 47084 S 1.6 2.6 3:02.54 Xorg
1362 kurti 20 6 519856 22336 19016 S 0.3 0.6 2:21.45 clipit
12667 kurti 20 0 601540 34280 25380 S 0.3 0.8 0:00.48 gnome-terminal-
12820 kurti 20 (] 44904 3788 3156 R 0.3 0.1 0:00.25 top
1 root 20 0 139200 7040 5296 S 0.0 0.2 0:01.93 systemd
2 root 20 0 0 0 0SS 0.0 0.0 0:00.00 kthreadd
3 root 20 0 0 0 0s 0.0 0.0 0:00.05 ksoftirqd/e
5 root 0 -20 0 0 0S 0.0 0.0 0:00.00 kworker/0:0H
7 root 20 0 0 0 0S 0.0 0.0 0:00.91 rcu sched
8 root 20 0 0 0 0s 0.0 0.0 0:00.00 rcu_bh
9 root rt o 0 0 ®S 0.0 0.0 0:00.01 migration/@®
10 root 0 -20 0 0 0S 0.0 0.0 0:00.00 lru-add-drain
11 root rt 0 0 0 0s 0.0 0.0 0:00.19 watchdog/@
12 root 20 0 0 0 0S 0.0 0.0 0:00.00 cpuhp/@
13 root 20 0 0 0 0SS 0.0 0.0 0:00.00 cpuhp/1
14 root rt o 0 0 0S 0.0 0.0 0:00.20 watchdog/1
15 root rt 0 ] ] oS 0.0 0.0 0:00.03 migration/1
16 root 20 0 0 0 0SS 0.0 0.0 0:00.04 ksoftirqd/l
18 root 0 -20 0 0 0S 0.0 0.0 0:00.00 kworker/1:0H
| 19 root 20 0 0 0 0SS 0.0 0.0 0:00.00 kdevtmpfs
Figure: top
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htop

Zeige sich aktualisierende, bunte Prozessliste, mit graphischer RAM- und
CPU-Auslastung

1 I .9%]  Tasks: B thr; running
2 [ 6.0%] Load average: 0.20 0.062
enl [T 1.066/3.866]  Uptime:
0K/4.006]

1085 kurti 20 © 408M 102M 47084 S 2.0 2.6 3:03.51 /usr/lib/xorg/Xorg vt2 -displayfd 3 -auth
13037 kurti 20 © 24652 3760 3016 R 1.3 0.1 0:00.06 htop

1220 kurti 20 @ 2420M 432M 84164 S 1.3 10.9 0:21.40 /usr/bin/gnome-shell

1221 kurti 20 @ 2420M 432M 84164 S 1.3 10.9 0:20.68 /usr/bin/gnome-shell

707 root 20 © 454M 14884 11204 S 0.7 0.4 0:02.81 /usr/lib/packagekit/packagekitd

1 root 20 0 135M 7040 5296 S 0.0 0.2 0:01.93 /shin/init

209 root 20 0 43216 6824 6084 S 0.0 0.2 0:02.41 /lib/systemd/systemd-journald

441 root 200 O 412M 8652 7152 S 0.0 0.2 0:00.00 /usr/sbin/ModemManager

446 root 20 © 412M 8652 7152 S 0.0 0.2 0:00.00 /usr/sbin/ModemManager

413 root 20 © 412M 8652 7152 S 0.0 0.2 0:00.02 /usr/sbin/ModemManager

415 avahi 20 0 47012 3156 2804 S 0.0 0.1 0:00.17 avahi-daemon: running [debian-test.local]

417 root 20 0 29664 2832 2552 S 0.0 0.1 0:00.06 /usr/sbin/cron -f

437 root 20 @ 276M 6336 5496 S 0.0 0.2 0:00.05 /usr/lib/accountsservice/accounts-daemon

447 root 200 0 276M 6336 5496 S 0.0 0.2 0:00.03 /usr/lib/accountsservice/accounts-daemon

421 root 20 @ 276M 6336 5496 S 0.0 0.2 0:00.16 /usr/lib/accountsservice/accounts-daemon

438 root 20 0 244M 3124 2528 S 0.0 0.1 0:00.06 /usr/sbin/rsyslogd -n

439 root 20 0 244M 3124 2528 S 0.0 0.1 0:00.00 /usr/sbin/rsyslogd -n

443 root 29 0 244M 3124 2528 S 0.0 0.1 0: /usr/sbin/rsyslogd -n

0 S 0.0 0.1 0 7 /usr/sbin/rsyslogd -n

Fl-FZ_F3_F4-F5_F5_F7-F8-F9_F10

Figure: htop
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kill

> kill -<Signalname/-Nummer> <PID> schickt dem Prozess
mit der PID <PID> ein Signal.

» Beispiel: kill -9 1234
» PID kann mittels ps herausgefunden werden.
> killall -<Signal> <Prozessname> schickt allen Prozessen
mit dem Namen <Prozessname> ein Signal
= Prozesse sind nicht eindeutig mit ihrem Namen identifizierbar!
> kill kann beispielsweise aus htop heraus mittels der Taste
F9 auf den ausgewahlten Prozess aufgerufen werden
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SSH

» Secure Shell — Protokoll und Programm zur sicheren
Herstellung einer verschliisselten Verbindung
> ssh <user>@<host> oOffnet eine Shell auf Host <host> als
Benutzer <user>.
= SSH-Server muss auf entferntem Host laufen

» Authentizitat wird durch Speichern des Fingerprints des
offentlichen Schlissels des Hosts sichergestellt (Bestatigung
und manuelle Uberpriifung durch Nutzer bei erster
Verbindung zum Server).

» SSH erlaubt auch Transport von Daten iiber den sicheren
Kanal (mehr dazu spater)
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tar

v
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Tape Archiver
Packprogramm und Dateiformat fiir Dateien (ohne Kompression!)

Haufig zusammen mit Kompression verwendet (gepacktes Archiv wird
komprimiert) wie z.B. tar.gz oder tar.xz

Auspacken:

tar xf <datei>

Auspacken (mit gzip-Kompression):
tar xzf <datei>

Einpacken:

tar cf <archiv> <dateien>
Einpacken (mit gzip-Kompression):
tar czf <datei> <dateien>

Inhalt iiberpriifen (t):
tar tf <archiv>

Méchte man, welche Dateien ein-/ ausgepackt werden, kann man noch das Flag
! vor das "£" platzieren

"

’
v

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil 111 Janis Streib
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cpio (veraltet)

P> copy in, copy out
» Archivprogramm vergleichbar zu tar
» Aktuelles Verzeichnis einpacken:

1ls | cpio -o > verzeichnis.cpio
P Archiv in Verzeichnis auspacken:

cpio -i < archiv.cpio

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil Il Janis Streib
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scp

» Analog zu cp, nur kann man lber ssh Dateien auf einen
Server kopieren
> Beispiel: Lade die Datei "test.txt” auf den Server
"meinserver.tld” in dem sich im Home-directory des
Nutzers "kurti” befindlichen Ordner "Unterlagen”
scp test.txt kurti@meinserver.tld:Unterlagen/
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rsync

» Dateien zu Ziel kopieren

» Inkrementelles Senden abhangig vom am Ziel vorhandenen
Dateien

» Unvollstandig kopierte Dateien konnen fortgesetzt werden
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https://creativecommons.org/licenses/by-nd/4.0/


https://creativecommons.org/licenses/by-nd/4.0/

Prozessverwaltung Remote-Zugriff Datensicherung Einfache Automatisierung
00000 o 0000 [ 1o}

cron

» Dienst, der die Ausfiihrung von Kommandos zu festen
Uhrzeiten oder in Intervallen erlaubt
» Als Nutzer oder als Root
» Editieren der Cron-Jobs: crontab -e
> Offnet einen Texteditor mit den Job-Definitionen
» Zeile-Syntax: <Minute> <Stunde> <Tag des Monats>
<Monat> <Tag der Woche> <Kommando>
» Beispiel: Fiihre alle 5 Minuten aus
*/5 *x *x * * <Kommando>

» Beispiel: Fiihre am Anfang jeder Woche um 5 Uhr aus:
0 5 % x 1 <Kommando>

Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil 111
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at
» Fiihre ein Kommando einmalig zu einer bestimmten Zeit aus
» Beispiel:
at 8:00pm
AnschlieBend die Liste der auszufiihrenden Kommandos
angeben und mit Strg + D AbschlieBen
P> Zeitangaben relativ oder absolut moglich, z.B.: now +
2hours
» Weiter Infos zu den Zeitangaben: man at
Linux: Das Handwerkszeug fiir die tagliche Arbeit Teil Il Janis Streib
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CUPS

» Common Unix Printing System

» Findet Verwendung auf vielen Unix-artigen System, z.B. auch
auf MacOS

» In Linux:

» Um drucken zu diirfen, miissen Nutzer in der Gruppe 1p sein
» Um CUPS verwalten zu diirfen, miissen Nutzer in der Gruppe
lpadmin sein
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CUPS

CUPS-Verwaltung in GNOME |

Al Settings

@ @ #

Mouse &

Touchpad

Pover

System

Dite 2. Time
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CUPS

CUPS-Verwaltung in GNOME I

2unek | x
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CUPS-Verwaltung im Web-Interface

Remote-Zugriff
o

o ne =

CUPS for Users CUPS for Administrators CUPS for Developers
Ovorvow of CUPS Adoing Pentrs and Classes Inioducton b CUPS Programming
GommancLine Pining and Ontons Managing cups APl
UserForum

Figure: Verwaltung der lokalen CUPS-Instanz im Browser iiber die URL
http://localhost:631
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CUPS

1p — Drucken aus der Kommandozeile

» Drucken auf der lokalen CUPS-Instanz mit dem
Standarddrucker mit standard Druckereinstellungen:
lp <datei>

Drucken
ooooe

» Drucken auf der lokalen CUPS-Instanz mit einem spezifischen

Drucker mit standard Druckereinstellungen:
lp -d <druckername im CUPS> <datei>
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SSH Authentifizierung

» SSH erlaubt verschiedene Mechanismen zur Authentifizierung,
u.A.:
» Passwort
» Authentifikation mit Key
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Offentlicher und Privater Schliissel

» SSH verwendet asymmetrische Kryptographie

» Es gibt einen offentlichen und einen privaten Schliissel

» Nachrichten konnen mit dem privaten Schliissel verschliisselt
werden und ein Gesprachspartner kann mittels des 6ffentlichen
Schliissels feststellen, dass die Nachricht mit dem privaten
Schliissel verschliisselt wurde (Signatur, die Nachricht kann
nicht entschliisselt werden)

» Nachrichten konnen mit dem offentlichen Schliissel
verschlisselt werden, aber nur mit dem privaten entschliisselt

» Durch Hinterlegung des eigenen offentlichen Schlissels auf
dem Server ist eine Authentifikation des Nutzers moglich

Wichtig!

Der private Schliissel darf nie den eigenen Rechner verlassen!
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Keys

Schliisselpaare erzeugen mit ssh-keygen

» Durch Ausfiihrung von ssh-keygen kann (ohne Angabe von
Parametern) ein SSH-Schliisselpaar erzeugt werden

» Standard-Schliisselname: id_rsa
» Standard-Ablageort: ~/.ssh

» Der private Schliissel kann noch zusatzlich mit einem
Passwort verschliisselt werden (Diebstahlschutz!)
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Hinterlegen des offentlichen Schlussels auf einem Server

» Um sich auf einem entfernten Rechner mit dem Schlissle zu
authentifizieren, muss dieser dort hinterlegt werden

» Alle zugelassenen Schliissel werden auf dem Server in der
Datei /.ssh/authorized keys hinterlegt (einer pro Zeile)

» Automatischer Schliisselupload und Hinterlegung in der Datei
mittels ssh-copy-id <nutzer>@<host>
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SSH-Agent

Der SSH-Agent

» Dienst, der lokal den Authentifizierungsprozess mit dem
eigenen Schlisselpaar ibernimmt

» Hinzufligen der Standardschliissels id_rsa:
ssh-add

> Allgemein: ssh-add <pfad zum schliissel>
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SSH-Agent

SSH-Agent-Forwarding

» Der Agent kann zur Authentifizierung z.B. auf einen
Jumphost getunnelt werden

= Erlaubt die Nutzung der Authentifizierung mit seinem
personlichen Schliissel an weiteren Servern vom Jumphost aus,
ohne, dass der private Schliissel den eigenen Rechner verlasst!

» ssh -A <nutzer>@<host>
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Tunnel: Beispiel & Motivation

ssh server
port 22

Frawall
blocking access

to port 6667
— accessok IRC server
—»  access blocked port 6667

localhost
port 1234

sshserver
port22

Frewall

blocking access
to port 6667
IRC server
> tunnel created port 6667

FlgU €. Quelle: https://www.gaia-gis.it/fossil/virtualpg/wiki?name=port-forwarding
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SSH-Port-Forwarding

» Ziel: Erreichen eines entfernten TCP-Ports, den man nicht
von sich aus (direkt) erreichen kann

» Losung: (local) SSH-Port-Forwarding

P ssh -L <lokaler Port>:<host>:<zu erreichender Port>

<nutzer>@<jumphost>

» So kann nun auf den lokalen Rechner iiber
"localhost:<lokaler Port>" den entfernten Port <zu
erreichender Port> auf <host> zugreifen, indem dieser
durch <jumphost> und die SSH-Verbindung geleitet wird
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SSH Proxy-Jump

» Mochte man einen SSH-Host erreichen, der nur durch einen
anderen SSH-Host erreichbar ist, so kann die Option
"ProxyJump” (-J) verwendet werden

> Beispiel:
ssh -J <nutzer>@<jumphost> <nutzer>@<zielhost>
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